


BREAKING BAD
Titoli fasulli e fabbriche di diplomi

Luca Lantero



Il mio titolo di studio

University of London – Birkbeck College

Master of Science in Corporate
Governance and Ethics by Research



E per verificarlo?

Quale modo migliore di ricevere una
e-mail di conferma da parte
dei responsabili dell’istituzione
accademica? 



Chiediamo di scrivere all’ateneo italiano che dovrà riconoscerlo



E mostriamo anche ulteriori elementi di qualità

Ho anche svolto un lavoro di tesi 
congiunta con la Technical 
University of Munich, pubblicata 
sul sito dell’ateneo



Per concludere

Uno studente modello, con esperienza internazionale, tra la Germania e il 
Regno Unito, del quale tutti conservano un bel ricordo, ma tutto questo…



…

È FALSO



Da dove partire

Ricerca di un titolo di studio 
online, possibilmente che 
non riporti nessun evidente 
elemento di sicurezza

Tempo: 30 s / 1 min
Costo: 0,00 €



Come riprodurre il medesimo testo

Verifica i fonts di scrittura 
del file pdf del titolo di 
studio per riprodurli 
fedelmente

Tempo: 3 min / 5 min
Costo: 0,00 €



Crea una copia perfetta

Modifica il file del titolo 
di studio per renderlo 
uguale all’originale 
scaricato

Tempo: 1 min / 3 min
Costo: 0,00 €



Costruisci la tua credibilità

Trova una e-mail di contatto 
dell’istituzione che ha rilasciato il 
titolo dalla quale inviare uno o più 
messaggi ai contatti istituzionali di 
tuo interesse (datore di 
lavoro/ateneo/ente per il 
riconoscimento)

Tempo: 2 min / 5 min
Costo: 0,00 €



Genera un massaggio e-mail fasullo

Trova un sito/software di e-mail 
spoofing e invia un messaggio al 
contatto di tuo interesse da un 
account ufficiale dell’ateneo che ha 
rilasciato il titolo

Tempo: 5 min / 10 min
Costo: 0,00 €



Modifica i contenuti di un sito

Trova un sito contenente 
informazioni su tesi e/o 
elaborati e crea una copia 
fasulla (web site spoofing) 

Tempo: 10 min / 15 min
Costo: 0,00 €



Puoi anche…

Comprare un timbro come 
quello di un ateneo, creare un 
QR code di verifica ecc.



Esempi di titoli contraffatti/fasulli

Pakistan

Irregolarità: errori di scrittura
“Computer Systum”; nessun caso di 
errore su titoli precedenti

Risultato: conferma da parte
dell’istituzione di qualifica fasulla



Esempi di titoli contraffatti/fasulli

Repubblica Dominicana

Irregolarità: formato (leggermente) 
differente dai casi precedenti; 
possessore del titolo non riscontrato
nella banca dati nazionale

Risultato: conferma da parte
dell’istituzione di qualifica fasulla



Esempi di titoli contraffatti/fasulli

Repubblica Democratica del Congo

Irregolarità: firma alterata; date non 
corrispondenti tra loro (2010, 2012, 
2014); possessore del titolo non 
riscontrato nella banca dati nazionale

Risultato: qualifica fasulla



Attestati di CIMEA contraffatti



Che dite di questo?

Troviamo assieme gli indizi



Elementi dubbi/strani



Conoscete questo ateneo?

University of Berkley



E questo?

Standford University



Siete sicuri?!?



A volte è solo questione di una E in meno

University of California
Berkeley

University of Berkley



Siete sicuri?!?



E altre volte è solo questione di una D in più

Stanford University

Standford University



Diploma Mills

Le fabbriche di diplomi, generalmente conosciute come “Degree Mills” o “Diploma Mills”, sono istituzioni non 
riconosciute/accreditate in nessun sistema di istruzione superiore, ma che dichiarano di esserlo. Non tutte le istituzioni non 

riconosciute sono definibili come Diploma Mills.

La terminologia usata in questo campo varia a seconda che ci si riferisca ad:

- un titolo di studio non riconosciuto, non riconoscibile, falso o irregolare (fake degree/diploma, bogus 
degree/diploma) oppure 

- all’istituzione non riconosciuta, non accreditata, falsa o irregolare (diploma/degree mills, fake/bogus institutions, 

non-accredited institution).

Definizione di “Diploma Mills” tratta dal Webster's Third New International Dictionary: 
“An institution of higher education operating without supervision of a state or professional agency and granting 

diplomas which are either fraudulent or because of the lack of proper standards worthless”. 



Alcuni elenchi
• Oregon (USA): 
https://web.archive.org/web/20130719181100/http://www.oregonstudentaid.gov/oda-degree-authorization-academic-unauthorized-
Invalid.aspx
• Texas (USA): 
https://web.archive.org/web/20160320045437/http://www.thecb.state.tx.us/index.cfm?objectid=EF4C3C3B-EB44-4381-
6673F760B3946FBB
• Michigan (USA): 
http://web.archive.org/web/20110628214640/http://www.michigan.gov/documents/Non-accreditedSchools_78090_7.pdf
• Maine (USA): 
https://web.archive.org/web/20130802084651/http://www.maine.gov/doe/highered/nonaccredited/list/index.html
• Mississippi (USA): 
http://www.ihl.state.ms.us/oasa/downloads/MCCANonApprovedEntitiesList2007.pdf
• South Carolina (USA): 
https://web.archive.org/web/20190330232007/http://www.che.sc.gov/CHE_Docs/AcademicAffairs/License/Illegally_Operating.pdf
India: 
https://web.archive.org/web/20060112035336/http://www.ugc.ac.in/inside/fakealerts.html
• Pakistan: 
http://web.archive.org/web/20061223061754/http://www.hec.gov.pk/htmls/hei/public_alert1.htm

CONOSCETE QUESTO SITO??? https://archive.org/web/
Nigeria:
https://web.archive.org/web/20141219202611/http://www.nuc.edu.ng/nucsite/18th%20August,%202008.pdf

https://web.archive.org/web/20130719181100/http:/www.oregonstudentaid.gov/oda-degree-authorization-academic-unauthorized-Invalid.aspx
https://web.archive.org/web/20130719181100/http:/www.oregonstudentaid.gov/oda-degree-authorization-academic-unauthorized-Invalid.aspx
https://web.archive.org/web/20160320045437/http:/www.thecb.state.tx.us/index.cfm?objectid=EF4C3C3B-EB44-4381-6673F760B3946FBB
https://web.archive.org/web/20160320045437/http:/www.thecb.state.tx.us/index.cfm?objectid=EF4C3C3B-EB44-4381-6673F760B3946FBB
http://web.archive.org/web/20110628214640/http:/www.michigan.gov/documents/Non-accreditedSchools_78090_7.pdf
https://web.archive.org/web/20130802084651/http:/www.maine.gov/doe/highered/nonaccredited/list/index.html
http://www.ihl.state.ms.us/oasa/downloads/MCCANonApprovedEntitiesList2007.pdf
https://web.archive.org/web/20190330232007/http:/www.che.sc.gov/CHE_Docs/AcademicAffairs/License/Illegally_Operating.pdf
https://web.archive.org/web/20060112035336/http:/www.ugc.ac.in/inside/fakealerts.html
http://web.archive.org/web/20061223061754/http:/www.hec.gov.pk/htmls/hei/public_alert1.htm
https://archive.org/web/
https://web.archive.org/web/20141219202611/http:/www.nuc.edu.ng/nucsite/18th%20August,%202008.pdf


L’esperienza italiana: le circolari ministeriali



La Jolla University Diandra University 

Pacific Western University Accademia Superiore di Scienze Naturali e Psicobiofisiche

Kensington University (Associazione per gli interscambi italo-USA) E.S.P.I. Ecole Supérieure de Perfectionnement Industriel

Pacific Western University Europan Business School 

The International Free University Galileo Galilei Francesco Petrarca University

Free University of Studies Clayton University

Università Pro Pace The International University Foundation

Universitas Internationalis Studiorum Superiorum “Pro Deo” Libera Università Europea

Università Herisau Istituto Europeo di Cultura Popolare e Ambientale

Institut Technique Superieur Magna Università Europea della Terza Età

Istituto Universitario Americano International University Service – Centro Universitario Internazionale

British Institute of Engineering Technology Università del Triveneto per gli Studi Internazionali

Akademia Internacia de Sciencoj Newport University

Universitas Internationalis “Coluccio Salutati” North-West London University

Libera Facoltà di Scienze Turistiche Université Europeéenne du Travail

Nova Comun International Business School (University of Hartford) Politecnico di Studi Aziendali

Centro Studi e Ricerche delle Nazioni (Universidad Interamericana de Ciencias Humanisticas) UNISA – Università Statali Associate e CEFI – Consulenze Economiche Finanziarie Internazionali (ex Centro Interuniversitario Ticinese)

Finomnes St.Gregory College

Centro Interuniversitario Ticinese (università straniere collegate: Rijeka, Plovdiv, Nis, St Gregory College, Southern 
International University)

Accademia Europea degli Studi a Distanza (Università Tecnica Particolare di Loja-Equador, 
The Open International University di Nuevo Leon,-Sri-Lanka)

The International University Sophia University of Rome

Centro Universitario Internazionale U.N.I.E.M. – University Institute of Energetic Medicine

International University (Open International University) World University Roundtable

Ateneo di Studi Superiori Pro-Pace University of Aeterna Lucina Vitama

Centro de Estudios Naturistas The International  Free University “G.Galilei”

Constantinian University Clayton University

Universitas Mons Calpe, Menagement Business Academy EPS – Ecole Professionnelle Superieure

Università “Mechnikov” di Odessa Libera Facoltà di Scienze della Comunità

The Euro-American University Consortium Centro Studi Torino

Istituto Superiore Studi Sanitari Pan European University

LUESS – Libera Università Europea di Studi Sociali Istituto Superiore di Studi di Economia Aziendale

EURACA – European Academy Universidade Moderna

Centro Studi “Lattanzi” Social College ab antica Universitate Picena University of the Islands

European Istitute of Tecnology



Per riassumere



4 DIMENSIONI
prevenzione, 
contrasto, 
cooperazione 
internazionale 
monitoraggio

17 ARTICOLI
che coprono i diversi aspetti della 
frode nell’educazione: 
• definizione delle principali 

forme di frode; 
• protezione della terminologia 

educativa, 
• adozione di codici etici, 
• plagio, 
• pubblicità di servizi 

fraudolenti,
• ruolo della ricerca, 
• uso di strumenti digitali, 
• raccolta di dati e il 

monitoraggio.

6 RACCOMANDAZIONI
RECOMMENDATION 
ON COUNTERING 
EDUCATION FRAUD
SCOPO: supportare i Paesi Membri nel 
contrasto alla frode e nella costruzione 
di una cultura accademica di etica, 
integrità e trasparenza

DESTINATARI: le misure del testo si 
applicano a tutti i livelli e a tutte le 
forme di educazione

PERIODO DI APPLICAZIONE: dal 2022 
in poi

AREA DI APPLICAZIONE: Paesi 
Membri del Consiglio d'Europa



Come difendersi

Metodi di verifica tramite contatto e-mail

Invio di documentazione originale o di copie conformi

Metodi di verifica digitale

ü Contatto diretto con gli uffici competenti dell’istituzione che ha rilasciato il titolo;
ü Servizi centralizzati di verifica dell’autenticità tramite invio di Verification Letters.

ü Database nazionali predisposti a livello centrale dalle autorità del Paese di riferimento (Ministero dell’Educazione, 
Examination Board).

ü Database istituzionali, predisposti dalla singola Istituzione Universitaria.
• Diretti: lista degli studenti laureati (vari anni o singolo anno corrente)
• Indiretti: Database delle tesi, Graduation Booklet.

ü Metodi sicuri di emissione (BlockChain) e condivisione (Third Parties – digital records: E-Transcript, National Student 
Clearinghouse, HEDD, Digitary, TrueCopy etc.)

ü In caso di originali: analisi delle Security Features;
ü In caso di copie conformi: analisi dell’envelope, nonché dei timbri e delle firme sulla copia conforme.



Bulgaria: banca dati nazionale titoli formazione superiore

3535

Verifica dei diplomi 
universitari dal 2012 
[in bulgaro e inglese]

https://rzs.nacid.bg/

https://rzs.nacid.bg/


Spagna: banca dati tesi di dottorato

Tesis Doctorales:  TESEO 

https://www.educacion.gob.es/teseo/irGestionarConsulta.do


Bangladesh: scuola secondaria

Verif ica online dei diplomi
di scuola secondaria
[dal 1996, tutti i Boards]

http://www.educationboardresults .gov.bd/

http://www.educationboardresults.gov.bd/


Messico: verifica della Cedula Profesional

11985511

LOLG940722HNLPVR03

CIUDAD DE MÉXICO

1198 307 4 C1

GERARDO ALBERTO LOPEZ-LANKENAU LEVY

LICENCIATURA EN INGENIERÍA EN DISEÑO
AUTOMOTRIZ 510369

INSTITUTO TECNOLÓGICO Y DE ESTUDIOS
SUPERIORES DE MONTERREY 190002

14/04/2020 17:55:42

||11985511|1198|307|4|C1|14/04/2020 00:00:00|9|CIUDAD DE MÉXICO|LOLG940722HNLPVR03|GERARDO ALBERTO|LOPEZ-LANKENAU|LEVY|4944|190002|INSTITUTO
TECNOLÓGICO Y DE ESTUDIOS SUPERIORES DE MONTERREY|18419|510369|LICENCIATURA EN INGENIERÍA EN DISEÑO AUTOMOTRIZ||

XJfAi42Zigxdwi6cONTpgllf0LBdHfjKXRDMEJenxt8K6+fsyxtzbxHFnUoKIIEvy/9Z/PcuypT+BkyA/tqtv6pvND6Or4L9aCeu9eEMd6eW7nGhqR4rqRVcSBlhXUVwKkfG3Po0YSWlJdJj6
T2zAPsmjaCbkPpUK24R+LO92mmxGT3FoizTvzjUiVRtAdLHF8Mg8aftawa0Xpe8MDyq42J6GP5RmRJkDNBe33IhRjtmyv9qWXS92Cu3kPZPIxfkdms1byizZVU9NlxhJJedIoz+ZlV6
ZP4OFjJMnUZsCe4355oE8ZIDSMklcRvwgXOnc40TkX7nTDdBrsSaK1IvuA==

Za1l5LEBO3zMFP7ERMG329RRKMy1Z8edDAtGZljNN5JXBFGwPW62Vfr/Q2nXJyRgNJXugsmHsy0VF/PlDIyzxJbFVVutJApohA6WQyy6wnm+Jpo03EiSjWMknMTCDuYmGLlzrm
FkMUQPpwg2L6nWs4cyOuZ7wKjFtBP0rmJEmChFeeyqvOmUtQrDGSQbZ9cYllRZmpbjux+aRU/yMLTGg473sj6M80YO1a0B6Zleck3kErMtBpxhnucd+T6Em5yngEtWw2OVdz4C1
LUJLo6Mo31mYib4Dbd74SOnl5THpVQ11R4d9u1Tm9amFd8cNdWvtpvflv0DZYaN+ZUhopMEew==

DR. JUSTINO EDUARDO ANDRADE SANCHEZ
DIRECTOR GENERAL DE PROFESIONES

11985511



Pakistan: verifica sul portale dell’istituzione

Transcripts Verif ication
University of Sindh

https://exam.usindh.edu.pk/v2/gazet.php



Stati Uniti: invio degli electronic transcripts da terze parti



Old school…ma sempre la migliore

Economici, portabili, a batterie.

UV light portatile
Microscopio con luce integrata 



Come trattiamo gli originali a CIMEA

ANALISI 
DOCUMENTALE
E VERIFICA 
DELLE SECURITY 
FEATURES



Elementi dei documenti in originale

D O C U M E N T  F O R E N S I C  C H E C K L I S T

P R E P R E S S  F E A T U R E S

Fibers Watermark

Planchettes Security thread

P R E S S  F E A T U R E S

UV image, fibers, text Foil printing

Letterpress Anticopy features

Intaglio Microtext

Rainbow color trasition Simultaneos printing / see-throught register

Fine lines Termochromic ink

Guilloche Qr code

A F T E R P R E S S  F E A T U R E S

Embossed seal (dry seal) Signature – ink

Hologram / Kinegram Signature – digital

Perforations Signature – stamp

Clear-tape Signature – offset printed

F R A U D O L E N T  S A M P L E  C H E C K L I S T
Poor quality print

Wrong Font

Pixelated seals

Pixelated background

Pixelated signature

Digital scan appearance

Forced, clumsy handwriting/signature

Wrong numbering

Poor quality hologram

Poor quality seals

Bad symmetry

Language mistake ( spelling, grammar etc.)

Computer-generated appearance

Date stamp printed instead ink

Document number should be letterpress
(digitally printed instead)

Alterations (grades, credits or other)

Signature doesn’t match our records

Looks home-made

Missing signature

Missing seal

Missing security features



E per concludere…

La conoscenza e la consapevolezza di un fenomeno sono il primo punto di svolta 
per comprendere che …



Ricerca sempre la qualità



«Falsi maestri»

Ripropongo alcuni passaggi di un articolo di Massimo Gramellini che mi pare possa riassumere alcuni elementi collegati alla 
contraffazione di titoli di studio e a ciò che si potrebbe definire come la «dittatura del desiderio».

L’articolo ripercorre i fatti di cronaca di un sedicente maestro che «sventolando un falso diploma, riesce a insegnare per 
cinque mesi in una scuola elementare di Cremona. L’ha smascherato la preside, insospettita dai continui sfondoni di 
ortografia e da un indizio altrettanto rivelatore: non si capiva niente di quel che diceva. Esauriti l’indignazione e lo 
sghignazzo, vi prego di seguirmi in un viaggio accidentato dentro la testa del protagonista. Non stiamo parlando di un tipo 
preparato e però privo del diploma (se ne sono visti), ma di uno palesemente inadeguato, a prescindere dal pezzo di carta. 
Aveva già provato un’altra volta a salire in cattedra, quindi quella dell’insegnante era proprio la sua ossessione (lui l’avrà 
chiamata «vocazione»). Ed eccoci al punto. Una persona che si sente invasa dal sacro fuoco di una passione — insegnare, 
cucinare, dipingere — non dovrebbe sforzarsi di acquisire gli strumenti minimi per soddisfarla? Come si può desiderare 
per tutta la vita di trasmettere la grammatica ai bambini, se prima non la si è studiata? Saltare questo passaggio non è 
solamente sintomo di cialtroneria, ma di mancata consapevolezza di sé: poiché ho sempre sognato di fare il pilota, salgo 
su un aereo senza avere mai preso lezioni di volo e mi metto alla cloche. Abbiamo fatto credere alle persone 
che possono diventare tutto ciò che vogliono. Invece ciascuno diventa solo ciò che ha 
imparato a essere».



Grazie!!!

Luca Lantero

Si ringrazia per i preziosi contributi e supporto: 
• Il collega Timothy J. Kell, dell’ Educational Credential Evaluators, Inc 
• Gli uffici amministrativi dell’Università degli Studi di Padova 
• Tutto lo staff CIMEA e i credential evaluators del Credential Information Service


